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Para surpresa de todos, a postergaciao da vigéncia da Lei Geral de Protecio
de Dados — LGPD — nao foi aceita pelo Senado. Conforme decidido por
essa casa em 26/8/2020, a vigéncia da lei ji deveria comecar agora, em
27/8/2020, aguardando atualmente apenas a sang¢io ou veto presidencial.

PREZADOS AMIGOS E CLIENTES

Essa decisdo pegou a maioria das empresas desprevenidas, pois a grande
maioria sequer deu inicio aos estudos preliminares para a protegao dos
dados que maneja, e pouquissimas empresas ja concluiram seus projetos.

A toque de caixa esta sendo criada a Agéncia Nacional de Protecao de
Dados — ANFPD, que ira fiscalizar, regular e aplicar multas aos infratores
assim que a LGPD entrar em vigor (apos iminente sancio presidencial).

O Decreto n. 10.474/2020, publicado em 27/8/2020, ja aprovou a Estrutura
Regimental da agéncia, o que significa que sua estruturacio esta se
tornando realidade.

O caos serda mitigado se sobrevier medida judicial que suspenda a vigéncia
da LGPD, ou se houver rdpida regulamentacio, mas isso ainda ndo é
possivel prever. Portanto, temos que estar preparados para a situagao atual,
que & a entrada quase imediata ou num futuro préximo da lei em vigor.

Em que pesem as diuvidas oriundas sobre a auséncia real da AWNPD e,
consequentemente, sobre a falta de regulamentagao necessaria a respeito
de todo o regramento trazido pela Lei, 0 caos podera ser amenizado pela
atuagio de entidades que ja se aglutinam — em coletivo — com o propésito
de colocar um pouco de ordem nesse cenario surreal, trabalhando numa
espécie de autorregulamentacao em todos os pontos necessarios para
complementar o que a Lei ndo diz.

De toda sorte, & certo que esse assunto sera uma das principais pautas

nos proximos meses, quando tratar-se de seguranca e sigilo de dados de
terceiros no mundo corporativo, e ganhara relevincia ainda maior porque
as empresas precisario atender também aos novos protocolos estabelecidos
por diversos paises com os quais mantém relagdes comerciais.

A LGPD realmente contém profundas mudangas na maneira como

as empresas terdo que lidar com dados pessoais de clientes, parceiros,
fornecedores e também de seus colaboradores. Tao logo sejam sanadas

as pendéncias acima citadas, seu ndo-cumprimento podera até mesmo
comprometer futuros negoécios e, ainda, abrir espaco para penalidades
pecuniirias bastante severas e expressivas, bem como danos a imagem

da companhia.

Com efeito, nas violagdes mais graves as multas podem ser diarias e atingir
até R$ 50 milhdes por infracdo. As pesadas sancdes também se somam a
publicidade dada a falta cometida e o bloqueio de dados pessoais.

Mas nio entre em péanico!

Nem se dé& ao luxo de deixar esse plano para depois.
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Isso porque um projeto de adequagdo consistente consome muitas horas
de trabalho e pode se prolongar por meses. Seja para levantar informacdes,
passando pela identificagdo de situagdes de risco, até chegar o momento de
promover mudancas e implementar protocolos obrigatérios de seguranca
e de monitoramento.

A empresa que nio tomar iniciativas urgentes daqui a pouco se verd impelida
a fazer tudo com pressa, e acabard enveredando por trilhas equivocadas, que
desperdicario energia e recursos.

Nio torne sua empresa uma delas!

Com o propésito de iluminar o caminho de todos que desejam se ajustar
com a calma e o zelo que a LGPD requer, concebemos um roteiro enxuto
para as empresas, em especial pequenas e médias, com o objetivo de:

=» desmistificar alguns pontos da LGPD, por meio de linguagem simples
e de facil compreensio;

<> facilitar o entendimento do passo a passo, para que cada empresa dé
andamento ao seu projeto rapidamente.

O primordial é investir em qualidade para instituir procedimentos claros
e uma cultura de seguranga e controle eficazes, tudo com o objetivo de
neutralizar as exposi¢des de sua empresa a penalidades de grande vulto,
que em breve poderio ser aplicadas.

Considere, por fim, que a implantacio gradual do projeto de LGPD, além
de proporcionar maior solidez, diluird os custos de implantacio.

Vamos 14!
Compartilhe nosso roteiro internamente e mexa-se!

Se vocé deseja agilidade e foco no que é essencial, estamos prontos para
auxiliar vocé e sua equipe a proteger os dados que circulam por sua empresa.

Contem com nosso time,
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I.INTRODUCAO E AMEACAS

INFORMAGAO E DINHEIRO!
E PODER!
E a ampla maioria das pessoas vende INFORMACAQ por pouco ou quase nada...

Sim, todos os dias sdo fornecidos (i) Dados pessoais para cadastro e identifica¢io;
(ii) habitos de consumo e lugares que frequentamos;
(iii) preferéncias pessoais nas mais diversas dreas etc.

No mundo todo, as empresas enfrentam constante e crescente ameaca de violagdes
de dados a cada ano, e as penalidades estio cada vez mais severas.

Acesso a rede Facebook Youtube Acesso a rede
mundial Brasil

4 bi 2,2 bi 1,9 bi 126 milhées

Em 2017 e 2018 foram vazadas listas de credenciais com informacdes sobre mais
de 2,5 milhdes de clientes da Netshoes. Entre os dados expostos: nome completo,
e-mail, CPF, data de nascimento e produtos comprados. Multa de R$ 500 mil
por danos morais.

Em fevereiro de 2019, o DPDC, do Ministério da Justiga, instaurou processo por
nao haver consentimento de usuarios para permitir 4 empresa Google a andlise
de e-mails. Multa pleiteada de R$ 9,7 milhées. O DPDC informou também ter
tomado conhecimento da multa de US$ 170 milhdes aplicada pela Comissao
Federal de Comércio dos Estados Unidos (FTC, na sigla em inglés) por violacio
da privacidade de crian¢as usuirias do servigo de video Youtube, bem como

do acordo firmado com o Google para mudanca de normas da plataforma.

O processo pode exigir medida semelhante, caso os indicios sejam comprovados.

Ano passado, a British Airways foi multada em 183 milhdes de libras

(US$ 230 milh6es) por nio tomar os dados de seguranga necessarios, permitindo
o vazamento de informagoes de cartio de crédito: nomes, enderegos, reservas

e logins de aproximadamente 500 mil clientes.

Nao podemos deixar de mencionar também o mais famoso escindalo de
vazamento de dados ocorrido através da empresa de marketing politico Cambridge
Analytica, que obteve ilegalmente dados de cerca de 87 milhdes (1) de perfis de
usuarios do Facebook, supostamente para tracar perfis psicologicos da populagio
americana e, assim, influenciar campanhas eleitorais. O Facebook foi multado em
milhares de délares e teve inclusive que se explicar ao Congresso americano.
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II. CENARIO LEGAL

Maio/2018 — Entra em vigor o GDPR (Regulamento Geral sobre a Protegio de
Dados), wm rigoroso conjunto de regras vilido para a Unido Europeia que estipula
multas elevadas (de até € 20 milhdes ou 4% da receita global anual, o que for maior).

=> Autoriza transferéncia de dados para paises que tenham leis de protecgio
equivalentes ao GDPR.

=> Por isso0, as empresas no Brasil e em outras partes do mundo estio recebendo
mensagens e termos de politica de privacidade.

= Com a promulgacio da LGPD, o Brasil passa a integrar o rol de paises que
dispdem da protecio e do tratamento de dados pessoais de forma sistematizada;
até hoje, tinhamos somente dispositivos esparsos.

= E provivel que o cumprimento de regras ja venha a ser exigido a partir de
agosto/2020, com efeitos em varios ramos do Direito (civil, administrativo,
criminal, trabalhista etc...) e em varias dreas empresariais (RH, Marketing,
Comercial, Compliance, EHS, TT etc.).

= A LGPD representa importante marco legislativo e coloca o Brasil em posicio
de igualdade com muitos paises. Especialistas entendem que isso certamente (1)
representarid mais investimentos para nosso pais no ambito da economia digital;
e (ii) poderi se transformar em “grande fonte de arrecadacao”

IT1. LGPD - PRINCIPAIS PONTOS

Art. 1°. A quem se aplica? A qualquer pessoa — natural ou juridica, de direito
publico ou privado — que realize TRATAMENTO de dados, inclusive no médio
digital.

Art. 5. O que é TRATAMENTO? A LGPD define “tratamento” como “toda
operacio realizada com dados pessoais, como as que se referem a coleta, produgao,
recepg¢ao, classificacio, utilizagdo, acesso, reprodugio, transmissao, distribuicio,
processamento, arquivamento, armazenamento, eliminacio, avaliacio ou controle
da informac¢ao, modificac¢ido, comunicagio, transferéncia, difusio ou extracao™

Na pritica... Tudo é...

Art.5 e Art. 14. A LGPD define ainda um rol de dados pessoais que devem
ser tutelados com maior cautela e de maneira mais restritiva, realizando seu
tratamento mediante padrdes de seguranca mais especificos:

(i) os dados pessoais sensiveis referentes a “origem racial ou étnica, convic¢io
religiosa, opinido politica, filiacdo a sindicato ou a organizagio de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”;

(ii) os dados pessoais pertencentes a criancas e adolescentes.
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Para o tratamento de ambas as modalidades de dados pessoais, & exigido o
consentimento do titular de maneira especifica e destacada para as finalidades as
quais o tratamento se propde, observando que, para criancas, o consentimento
deve ser dado pelos pais ou pelo responsavel legal.

Como é hoje ? Como deve ser? Por qué?

Coletar o maximo Identificar a necessidade LGPD prioriza a
possivel de dados, sem legal existente e somente minimizacio de dados.
necessidade de justificar. depois buscar os dados

mediante consentimento

por escrito.

Nao ha lei; portanto, ndo Adogiao de medidas LGPD determina a
ha risco iminente. formais para proteger os responsabilizacdo
dados. e a prestacao formal
de contas.

Art. 6. As atividades de tratamento de dados pessoais deverio observar a boa-fé
e 0s seguintes principios:

1) Finalidade: a realizacio do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades.

2) Adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.

3) Necessidade: limita¢gio do tratamento ao minimo necessdrio para a realizacio
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e Ndo excessivos.

4) Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragio do tratamento, bem como sobre a integralidade de seus
dados pessoais.

5) Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevincia
e atualizag¢do dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento.

6) Transparéncia: garantia, aos titulares, de informacgdées claras, precisas
e facilmente acessiveis sobre a realizacio do tratamento e os respectivos agentes
de tratamento, observados segredos comerciais e industriais.

7) Seguranca: utilizar medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicio, perda, alteragido, comunicacio ou difusio.

8) Prevencio: adog¢io de medidas para prevenir a ocorréncia de danos.

9) Niao discriminacido: impossibilidade de realiza¢iao do tratamento para fins
discriminatorios ilicitos/abusivos.
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10) Responsabilizacio e prestacio de contas: demonstragio, pelo agente,
da adogido de medidas eficazes e capazes de comprovar a observincia
e o cumprimento das normas de prote¢io de dados pessoais e, inclusive,
da eficdcia dessas medidas.

Art. 7. Quando é permitido tratar os dados?

Mediante consentimento do titular; obrigacio legal; tutela da satde; pesquisa;
politicas publicas; prote¢do ao crédito,; execucdo de contratos; legitimo interesse
do controlador; protegio da vida e processos judiciais.

Consentimento

PROS
« Manifestagio expressa do titular
« Valor probatério

« Por escrito
» Com destaque

« Onus da prova - controlador

» Finalidades determinadas CONTRAS

« Pode ser revogado a qualquer
momento
« Fadiga do consentimento

Término do tratamento

Dados pessoais devem ser « Finalidade alcangada
eliminados ap6s o tratamento « Dados nio sio mais necessarios

* « Fim do periodo de tratamento

« Comunicagio do titular
Sistema de controle « Ordem da Autoridade Nacional

A LGPD aborda algumas hipodteses nas quais os dados podem ser conservados,
tais como estudo por 6rgdo de pesquisa, garantindo a anonimiza¢io dos dados;
obrigacdo legal ou regulatéria; uso exclusivo do controlador, desde que os dados
também sejam anonimizados.
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Art. 17 a 22. Principais direitos dos titulares e
Art. 33. Transferéncias de dados

=» Acesso facilitado do titular a informagoes sobre o tratamento de seus dados,
bem como direito de exigir que seus dados pessoais sejam corrigidos caso
estejam incompletos, incorretos ou inexatos.

=» Solicitar a anonimizacao, bloqueio ou eliminaciao de dados pessoais que
sejam considerados excessivos, desnecessirios ou que nio estejam de acordo
com a LGPD.

=» Eliminar, nio fornecer ou revogar seu consentimento a qualquer momento.

=» Caso verifique que hd descumprimento das disposi¢des da LGPD, o titular de
dados pessoais tem o direito de se opor ao tratamento de seus dados.

=>» Obter, a qualquer momento, evidéncias da existéncia de tratamento e acesso
aos seus dados pessoais.

Transferéncia internacional de dados

E permitida a transferéncia internacional de dados, desde que observadas as
seguintes condigoes:

=» Para paises ou organismos internacionais aptos a proporcionar um grau de
prote¢io adequado no tratamento de dados pessoais, isto é, conforme o padrio
minimo da LGPD.

=» Quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecio de dados previstos
nesta Lei.

= Quando a Autoridade Nacional (ANPD) autorizar.

=» Quando a transferéncia resultar em compromisso assumido em acordo de
cooperagio internacional.

=¥ Quando a transferéncia for necessaria para a execugio de politica ptblica
ou atribuigdo legal do servigo publico.

=¥ Quando o titular tiver fornecido o seu consentimento especifico e em destaque
para a transferéncia, com informacio prévia sobre o carater internacional da
operagdo, distinguindo claramente essa de outras finalidades.

=¥ Quando necessario para cumprimento de obrigacdo legal ou regulatdria pelo
controlador.
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Art. 41. Operador, Controlador e Encarregado semelhante ao DPO (Data
Protection Officer) no GDPR

Encarregado E a pessoa indicada pelo controlador para atuar como
canal de comunicagio entre o controlador, os titulares dos dados e a Autoridade
MNacional de Protecido de Dados (ANPD). Tem como responsabilidade
estabelecer comunicacio com os titulares e a ANPD, bem como prestar/executar
esclarecimentos, providéncias e orientacdes internas.

Operador Deve basicamente obedecer a lei e as ordens do controlador. Uma
empresa de call center (ex. de operador), contratada por um banco

(ex. controlador), somente podera coletar informacgdes de correntistas que
disserem respeito ao banco. Bancos precisam apenas de dados como nome,
endere¢o, documentos e informagdes sobre as movimentacdes financeiras.

Assim, nido faria sentido o call center (operador) coletar, por exemplo, dados
sobre a geolocalizacio de uma pessoa, suas preferéncias pessoais, etc.

Controlador - quem manda’, por 6bvio, dentro dos limites legais

e, claro, deve monitorar o trabalho do operador. Deve produzir um relatério

de impacto a protecgiio de dados pessoais, que precisa ser entregue a Autoridade
Nacional de Protegio de Dados e nomear um encarregado.

Controlador Operador Encarregado
[Responsavel] [Subcontratante] [DPO]

Quem é

Responde Responde Responde
legalmente? pelos danos pelos danos

patrimoniais, patrimoniais,

morais, individuais morais, individuais

ou coletivos, tais ou coletivos, tais

como violagoes a como violacdes a
legislacio (dever legislacao (dever

de reparacio) de reparacio)

Responde Responde Responde NfA
It ErsEtSitid solidariamente solidariamente

pelos danos caso descumpra

causados pelo a legislacao

operador se (equiparando-se ao
diretamente controlador, caso
envolvido no nao tenha seguido
tratamento que as instrugdes deste)
resultar em danos

de dados pessoais
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Art. 48 e Art. 52. Notificagdes obrigatorias em caso de incidentes de seguranca
e Penalidades

O controlador devera comunicar a ANPD e o titular sobre a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.
A comunicagio sera feita em prazo razodvel, conforme definido pela autoridade
nacional, e tera que mencionar, no minimo:

(1) descricio da natureza dos dados pessoais afetados; (ii) as informacdes sobre
os titulares envolvidos; (iii) a indicacido das medidas técnicas e de seguranca
utilizadas para a protegio dos dados; (iv) os riscos relacionados ao incidente;
(v) os motivos da demora, no caso de a comunica¢io nio ter sido imediata;
(vi) as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo.

A ANPD verificara a gravidade do incidente e, caso necessario, para a salvaguarda
dos direitos dos titulares, determinara ao controlador a ado¢io de providéncias,
tais como:

I. ampla divulgacio do fato em meios de comunicaciao;
II. medidas para reverter ou mitigar os efeitos do incidente.

Havera avaliagdo sobre a gravidade do incidente com possibilidade de atenuacao
caso haja comprovacio de que foram adotadas medidas técnicas adequadas que
tornaram os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos
de seus servigos, para terceiros ndo autorizados a acessa-los.

Penalidades
=2 Adwverténcia.

= Multa simples de até 2% do faturamento do grupo no Brasil no dltimo exercicio,
limitada a R$ 50 milhées por infragio.

=» Multa didria de até R$ 50 milhdes por infragio.
—> Publicac¢ao da infracio.

-» Bloqueio de dados pessoais.

<> Eliminacio de dados pessoais.

=» Suspensio ou proibicao total do exercicio da atividade de tratamento de dados.

A Agéncia Nacional de Proteciao de Dados

A Administragio Pablica Federal criou um orgiao regulatorio vinculado a
Presidéncia da Republica, cujas principais atividades sdo zelar, fiscalizar e
regulamentar o tratamento de dados, além de aplicar as penalidades previstas em
caso de infragdes ao regramente contido na LGPD.

O Decreto n. 10.474/2020 aprovou a Estrutura Regimental, entre outras funcoes
da Agéncia, o que significa que sua estrutura¢io estd se tornando uma realidade.
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IV.COMO SE PREPARAR?

O tema é um projeto de longo prazo e contempla varias fases que devem ser
adaptadas a cada empresa.

Regras de OURO

« Comecar imediatamente, o tempo é curto.
« Documente todo o trabalho.
« Politicas claras e formais.

« Priorizar gestio de resposta a incidentes de seguranca.
« Engajamento de TODAS as areas (equipe multidisciplinar).
« Disseminar o conhecimento.

Tarefas iniciais
=> Entenda as obrigactes: familiarize-se com a LGPD.

=» Estabeleca uma equipe multidisciplinar: todas as dreas impactadas devem ser
envolvidas.

= Nomeie um Encarregado de Dados (DPQO). Este servigo pode ser terceirizado.

<> Saiba onde estio os dados pessoais na sua organizac¢io: conduza um inventario
de dados e um mapeamento do fluxo da informacao.

=» Procure profissionais juridicos e auditores especializados que possam lhe
auxiliar na conducio desse processo de implementacio.

Reveja

=» as declaracgoes e as politicas de privacidade: analise se a linguagem esta clara
e facil para o titular dos dados;

-2 05 mecanismos de consentimento;

=» os processos para atendimento dos pedidos de acesso, correcio e eliminagao
dos dados;

=» os prazos de retenciao de dados: confirme se os dados sio mantidos somente
pelo prazo legal ou do negdcio.

Conducao do Projeto

Internamente na empresa Delegacio maior a prestador de servigo

Os dois modelos funcionam. Dependem do tamanho da equipe e de
disponibilidade. Sdo raros os projetos conduzidos 100% internamente.
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V. FASES DETALHADAS DE ADEQUACAO

FASE 1
Identificagio de avaliagao

de riscos

Mapeamento e inventdrio de dados
tratados pela organizagao.

Identificacio do fluxo de dados
na organizacao.

Identificacdo de niveis de acesso
de colaboradores e terceiros a dados
pessoais.

Elaboragio de matriz de risco, com
identificagio e classificagio de
riscos relativos a dados.

Definicio da estrutura de gestio
de dados na organizacio (equipe
e DPO).

Conscientizac¢do do tema na
organizagao (eventos, workshops,
palestras).

FASE 2
Construgao do programa

Elaboragao/revisao de politica
de privacidade.

Avaliagdo e sugestdo de adaptacio
de websites, aplicativos, termos de
uso, cookies.

Avalia¢do e adequagdo das medidas
de seguranca da informacio.

Suporte na defini¢io de um sistema
de gestio de dados pessoais na
organizacdo (entrada, permanéncia
e saida dos dados).

Avaliagio de leis setoriais
especificas que devam ser aplicadas
em conjunto com a LGPD.

Elaboracao de checklist para a
avaliacdo dos fornecedores que
serdo operadores de dados pessoais.
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FASE 3
Desenvolvimento do programa

Revisido de contratos com
colaboradores, empregados e
terceiros em geral, para a insercio
de obrigacdes relativas a protecio
de dados.

Criacdo de minutas padriao para
a transferéncia internacional de
dados e de transferéncia de dados
entre empresas do mesmo grupo
(se aplicavel).

Elaboragao de Politicas de
Protecio de Dados, incluindo
transferéncia de dados e termos de
consentimento.

Elaborac¢ao de modelo de relatorio
de impacto de privacidade e
desenho do processo de remediacgio
de incidentes de seguranca.

Elaboragio de roteiro de auditoria
interna para protecio de dados
pessoais.

Desenho processual de atendimento
aos titulares dos dados (para
0 exercicio de seus direitos).

Sindicato dos Estabelecimentos de Esportes Aéreos,
Aquadticos e Terrestres do Estado de Sao Paulo

FASE 4
Monitoramento, ajustes

e melhorias

Comunicacio aos empregados-
-chave sobre a politica de protegio
de dados e a forma de tratamento
de seus proprios dados.

Implementacio de controles
de acesso aos dados.

Elaboracio de comunicados
periddicos sobre o programa
de protegiao de dados.

Treinamento aos empregados-
-chave.

Awvaliacio de risco (PIA) dos
projetos, websites, aplicativos
e demais processos existentes.

Avaliac¢do de risco (PIA) dos
projetos, websites, aplicativos
e demais processos novos

(a serem implementados).

NOTA - Mas o basico nesse primeiro momento é simplesmente GERENCIAR os
dados. Contratar um bom técnico de TI para promover ou instalar programas
seguros que guardem os dados e impecam que terceiros tenham acesso as
informacgdes. Depois seria uma reprogramacdo da empresa ou do sindicato com
relacdo ao uso dessas informacdes, de modo a manter o sigilo.
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